Zatacznik Nr 7

do Zarzadzenia Nr 21/2018
Wojta Gminy Korycin

z dnia 31 grudnia 2018 r.

Opis systemu sluzacego ochronie danych, w tym: dowodow ksiegowych, ksiag rachunkowych i
innych dokumentéw stanowiacych podstawe dokonanych w nich zapiséw.

1. Ochrona zbioréw ksigg rachunkowych
Ochrong przed dostgpem 0s6b nieupowaznionych zapewniaja sprawdzone zabezpieczenia pomieszczen,

w ktorych przechowuje si¢ zbiory ksiggowe. Sa to zamki zamontowane w drzwiach pomieszczen.
Szczegdlnej ochronie poddane s3:
— sprzgt komputerowy uzytkowany w dziale ksiegowym,
— ksiggowy system informatyczny,
— dowody ksiggowe,
— dokumentacja inwentaryzacyjna,
— sprawozdania budzetowe i finansowe,
— dokumentacja rachunkowa opisujaca przyjete przez jednostke zasady rachunkowosci.
Dla prawidtowej ochrony ksiag rachunkowych stosuje sig:
1. Regularne wykonywanie kopii bezpieczenstwa.

2. Odpowiedni poziom zarzadzania dostepem do danych pracownikéw obstugujacych programy

ksiggowosci budzetowej, podatkowej oraz ptacowego. Hasta dostgpu sa zabezpieczone.

3. Profilaktyke antywirusowa — opracowane i przestrzegane odpowiednie procedury oraz

stosowane programy zabezpieczajace
4. Odpowiednie systemy bezpiecznej transmisji danych,
5. Systemy podtrzymywania napigcia w razie awarii sieci energetycznej (UPS),

Kompletne ksiegi rachunkowe drukowane sg nie po6zniej niz na koniec roku obrotowego. Za
rownowazne z wydrukiem uznaje si¢ przeniesienie tresci ksigg rachunkowych na inny informatyczny nosnik
danych, zapewniajacy trwalo$¢ zapisu informacji, przez czas nie krotszy niz 5 lat, liczac od poczatku roku
nastepujacego po roku obrotowym, ktdrego dane zbiory dotycza.

System finansowo ksiggowy w Urzedzie Gminy Korycin, oparty jest na architekturze klient-serwer. Na
stacjach klienckich nie sg przechowywane bazy danych systemu fk. Do zapewnienia bezpieczenstwa informacji
wykorzystany jest system archiwizacji oparty na systemie linux i protokole rsync. Serwer bazodanowy wraz z
bazami umieszczony jest na dyskach w konfiguracji RAID1 (mirroring), co eliminuje utrate danych w przypadku
awarii dysku. Ponadto cyklicznie co 2h jest robiona archiwizacja baz danych. Raz dziennie za pomocg rsnapshot,
jest robiona przyrostowa kopia calego systemu na kolejny niezalezny zasob dyskowy gdzie przechowywana jest
przez tydzien. Raz w tygodniu natomiast dane sg szyfrowane i wysylane na serwer backupowy poza budynkiem,

co daje ochron¢ na wypadek kradziezy serwera lub pozaru.

Aktualizacje oraz konserwacje programu prowadzi NanoCom M. Pietkowski w Biatymstoku, natomiast

archiwizowanie i zabezpieczanie danych prowadzi Urzad Gminy Korycin.
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2. Przechowywanie zbiorow

W sposob trwaly przechowywane sa zatwierdzone sprawozdania finansowe, a takze dokumentacja
ptacowa (listy ptac, karty wynagrodzen albo inne dowody, na podstawie ktérych nastepuje ustalenie podstawy

wymiaru emerytury lub renty)
Okresowemu przechowywaniu podlegaja:

— dowody ksiggowe dotyczace $rodkow trwatych w budowie, pozyczek, umoéw handlowych, roszczen
dochodzonych w postgpowaniu cywilnym lub objetych postepowanie karnym albo podatkowym — przez
okres 5 lat od poczatku roku nastepujacego po roku obrotowym, w ktorym operacje, transakcje i
postepowanie zostaly ostatecznie zakonczone, sptacone lub ulegly przedawnieniu,

— dokumentacja przyjetego sposobu prowadzenia rachunkowosci — przez okres nie krotszy niz 5 lat od uptywu
ich waznosci,

— ksiegi rachunkowe, dokumenty inwentaryzacyjne oraz pozostale dowody ksiegowe i dokumenty — przez
okres 5 lat,

— dokumentacja zwigzana z projektami finansowanymi ze $srodkéw Unii Europejskiej i innych panstw oraz
organizacji miedzynarodowych jest przechowywana przez okres okreslony w wytycznych zawartych w
dokumentach odpowiedniego programu lub instrukcjach dotyczacych zrodet finansowania danego projektu
albo w umowie o dofinansowanie, chyba ze przepisy krajowe zakladaja dtuzszy okres przechowywania

niektorych z nich, to dla tych dokumentow stosuje si¢ odpowiednio przepisy krajowe.

Powyzsze terminy oblicza si¢ od poczatku roku nastgpujacego po roku obrotowym, ktérego dane zbiory
(dokumenty) dotycza.

W przypadku zakonczenia dziatalnosci jednostki na skutek:

— polaczenia z inng jednostka lub przeksztalcenia formy prawnej — zbiory beda przechowywane przez

jednostke kontynuujacg dziatalnosc.

— jej likwidacji — zbiory przechowuje wyznaczona osoba lub jednostka; o miejscu przechowywania kierownik

jednostki informuje wlasciwy organ prowadzacy ewidencj¢ dziatalnosci.

3. Udostepnianie danych i dokumentéw

Udostepnienie sprawozdan finansowych i budzetowych oraz dowodow ksiggowych, ksiag rachunkowych i

innych dokumentow z zakresu rachunkowosci jednostki ma miejsce:
— w siedzibie jednostki po uzyskaniu zgody Kierownika jednostki lub upowaznionej przez niego osoby,

— poza siedzibg jednostki po uzyskaniu pisemnej zgody kierownika jednostki i pozostawieniu pisemnego

pokwitowania zawierajacego spis wydanych dokumentow.
Wojt

Mirostaw Lech



